Programmes courts

Sécurité numérique : un enjeu de Gouvernance

V01 du 20/11/2024 durée de la validité de la version : 1 an renouvelable

A Paris Durée : 1 jour Tarifs : public 1150 € net /adhérent 900 € net (frais de restauration inclus)

Depuis quelques années les entreprises sont confrontées a un risque cyber de plus en plus important sur lequel
la responsabilité de la gouvernance (conseil et comité de direction) a beaucoup évolué. Les conseils
d’administration doivent se saisir de ces sujets pour assurer une surveillance active au bon niveau.

Public concerné

e Membre des conseils d’administration et conseil de surveillance

e Dirigeants mandataires sociaux

e Membre du comité de direction en charge de la gestion des risques
e Directeur de 'audit interne

e Candidats a des mandats de conseils

e Secrétaire Général

e Membres de la direction informatique (DSI,RSSI...)

Format et durée

e En présentiel sur 1 jour (7h)

Prérequis et condition d’acces a la formation

e  Absence de prérequis

ODbjectifs opérationnels / Compétences visées
Le participant sera capable de :

e  Mesurer les enjeux et la portée de la cybersécurité

e  Reconnaitre les principaux dispositifs que les administrateurs devraient intégrer dans leur dialogue avec la
direction/DSI/RSSI

e  Organiser la gouvernance pour lui permettre de traiter le sujet cyber selon la complexité de leur entité et leurs
activités

e Intégrer une culture cyber et aider les dirigeants a orienter les choix

e  Mettre en pratique et privilégier la réflexion sur la cybersécurité dans la stratégie numérique
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ODbjectifs pédagogiques
e Acquérir les bons réflexes de la gouvernance face a la Cybersécurité
e Organiser et prioriser la gouvernance pour piloter les nouveaux enjeux dans la gestion des risques cyber
(gouvernance de la donnée, digitalisation, y compris dans la chaine de valeur...)
e Reconnaitre les responsabilités et les sanctions des mandataires sociaux
e Se familiariser avec les reglementations et les Normes
e Savoir questionner la direction sur la politique cyber et sa mise en place opérationnelle au regard des risques
e Soutenir le pilotage de la gestion de crise et la reprise par la direction
Jour Séquence Contenu Modes pédagogiques
- Contexte - Contexte global et risques liés a la sécurité - Etude de cas: la carto
Matinée numérique (reglementations, normes...) et des risques cyber
stratégie
- Nouveaux enjeux et responsabilités pour le
- Gouvernance K .
, conseil et ses administrateurs
des données
- Les bonnes pratiques du conseil
(gouvernance des données et dispositifs de
gestion des risques)
- Roéle du - Les bonnes pratiques du conseil (suite) plan - Atelier : Simulation d’un
Aprés-midi Conseil de continuité, la cellule de crise jusqu’a la conseil ou comité
reprise et les assurances d’audit
- Nouveaux , o . .
enjeux et - L’organisation du conseil et les relations avec le
responsabilité management
du Conseil

Toutes ces séquences sont aménageables en fonction des personnes en situation de handicap (PSH).

Accessibilité & prise en compte du handicap

Pour toutes nos formations, nous réalisons des études préalables a la formation pour adapter les locaux, les
modalités pédagogiques et I'animation de la formation en fonction de la situation de handicap annoncée. Le
DUERP (document unique d’évaluation des risques professionnels) du client s’applique a la formation.

En fonction des demandes, nous mettrons tout en ceuvre pour nous tourner vers les partenaires spécialisés.
Notre Référent Handicap : Laurence Beauquier— laurence.beauquier@ifa-asso.com

Délais d’acces

Moyen

n° de SIRET

e 11 jours ouvrés

d’encadrement

Praticiens de la gouvernance ayant une expérience professionnelle confirmée de plusieurs années au sein de
conseils d’administration et d’organes de gouvernance
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Moyen pédagogiques et techniques
Pour chacun des participants :

- Supports pédagogiques

- UnVade-mecum de la gouvernance actualisé

- Les derniéres publications de I'Institut Frangais des Administrateurs
Les salles de cours sont climatisées, équipées de WIFI

Evaluation et suivi

e Questionnaire de pré-positionnement sur le niveau de connaissance a I'entrée du programme
e Questionnaire post-formation sur les acquis de la formation

e Evaluation a chaud de la formation

e Feuille d’émargement par demi-journée

e Attestation de présence nominative

Effectif

Minimum : 5 personnes

Maximum : 14 personnes

Référents
e Pédagogique

Alexandra Courel
alexandra.courel@ifa-asso.com

e Handicap
Laurence Beauquier
laurence.beauquier@ifa-asso.com

Tarifs et modalités de réglement :

e Public : 2400€ net (frais de restauration inclus)
e Adhérent : 1800€ net (frais de restauration inclus)
e Virement a réception de la facture
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